Gobernacion de

Cordoba

Ahora le toca al pueblo

CIRCULAR EXTERNA N°: J o 01 4 4
DE: SECRETARIA DE EDUCACION DEPARTAMENTAL

PARA: RECTORES Y DIRECTORES RURALES DE LOS ESTABLECIMIENTOS
EDUCATIVOS OFICIALES DE LOS MUNICIPIOS NO CERTIFICADOS DEL
DEPARTAMENTO DE CORDOBA

ASUNTO: ACTIVACION DE DOBLE FACTOR DE AUTENTICACION. CORREOS
INSTITUCIONALES DOMINIO @SEDCORDOBA.GOV.CO

FECHA: 25 ABR 2003
Reciban un cordial saludo,

El' Ministerio de Educacion Nacional, en cabeza de la Oficina de Tecnologia y Sistemas de
Informacion, quien actualmente provee a las secretarias de educacion certificadas el servicio de
correo electrénico (buzén) en la plataforma de Microsoft Office 365, implementara el doble factor de
autenticacion en las cuentas institucionales, con el fin de mitigar los ataques de los
ciberdelincuentes que buscan vulnerar las contrasefias para acceder a servicios, robar datos
personales e institucionales, extorsionar, secuestrar informacion, entre otros. Estos delitos se
cometen mediante fuerza bruta, engafios con técnicas de ingenieria social (phishing), agujeros de
seguridad o programas maliciosos.

El Doble Factor de Autenticacion es un método de identificacion seguro que, ademas de la
contrasefia habitual, permite usar un segundo cédigo aleatorio generado por un dispositivo
externo (token) o por una aplicacion (APP) en el movil o en el computador. En ambos casos,
los datos los posee Unicamente el usuario.

Las actividades y capacitaciones necesarias serdn previamente confirmadas por la SED con el fin
de evitar traumatismos y garantizar el éxito de la implementacion.

El Ministerio de Educacion seguird atento en cumplir con los requerimientos y a brindar el
acompafiamiento pertinente para que los procesos de la secretaria de educacién no se vean
afectados.

Cualquier inquietud respecto al proyecto, por favor comunicarse con el Ingeniero Walter Garzon al
correo wgarzon@mineducacion.gov.co (MEN), dasnaris.garay@cordoba.gov.co (SED Cérdoba).
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